TÀI LIỆU TUYÊN TRUYỀN
PHÒNG, CHỐNG LỪA ĐẢO SỬ DỤNG CÔNG NGHỆ CAO
(Bài 1)

Thời gian gần đây, tình hình tội phạm sử dụng công nghệ cao lừa đảo chiếm đoạt tài sản trên cả nước, địa bàn tỉnh và địa bàn huyện Cẩm Xuyên diễn biến phức tạp, có xu hướng gia tăng, phương thức thủ đoạn hoạt động ngày càng tinh vi, khó phát hiện, số tài sản bị lừa đảo chiếm đoạt lớn, ảnh hưởng đến tình hình an ninh, trật tự tại địa phương. 
Các đối tượng phạm tội đã sử dụng nhiều thủ đoạn như: giả danh các nhà mạng; giả mạo nhân viên ngân hàng; giả danh cơ quan công an, tòa án, viện kiểm sát; gọi đặt đồ, quà tặng có gia trị; quảng cáo cho vay tiền Online nhanh, thuận tiện; giả mạo người thân, bạn bè nhắn tin vay mượn tiền; kêu gọi đầu tư tiền ảo, sàn chứng khoán. ..Các đối tượng còn lợi dụng công nghệ Deepfake (công nghệ làm giả âm thanh, hình ảnh, video) tạo cuộc gọi video hoặc bắt chước giọng nói của người thân, người đại diện của công ty, thực hiện cuộc gọi, cuộc phỏng vấn giả.
Đối tượng bị lừa đảo đa dạng từ người cao tuổi, trẻ em, sinh viên, thanh niên, công nhân,người lao động, nhân viên văn phòng và thậm chí cả cán bộ, công chức.
[bookmark: _GoBack]Để đấu tranh, phòng chống tội phạm sử dụng công nghệ cao lừa đảo chiếm đoạt tài sản, hạn chế thiệt hại tài sản của cá nhân và gia đình, đề nghị Nhân dân cần nêu cao cảnh giác và tuân thủ một số biện pháp phòng ngừa sau:
Không cung cấp thông tin cá nhân, thông tin tài khoản ngân hàng, mã PIN, mã OTP , chuyển tiền, vật có gia trị cho bất kỳ tổ chức, cá nhân nào khi chưa biết họ là ai;
Khi thực hiện yêu cầu chuyển tiền cho bạn bè, người thân, cần gọi vào số điện thoại của họ để xác nhận nội dung trước khi chuyển tiền;
Không để bị lôi kéo tham gia đầu tư vào tiền ảo, sàn giao dịch ngoại hối;
Cảnh giác trước việc mời làm cộng tác viên Online, làm những việc hưởng hoa hồng cao;
Khi phát hiện hành vi lừa đảo bằng internet banking thì thông báo ngay qua đường dây nóng hoặc Tổng đài hỗ trợ khách hàng của ngân hàng đang sử dụng dịch vụ để được hỗ trợ kịp thời nhất;
Khi có bất kỳ nghi vấn liên quan đến các hành vi lừa đảo trên không gian mạng, cần liên hệ ngay với cơ quan công an gần nhất để được hỗ trợ.
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